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RESUMO

O artigo aborda o crescente papel da Internet
das Coisas (IoT) na promocao de cidades
inteligentes € no monitoramento eficaz de
espacos publicos. O foco principal ¢ a
necessidade de colectar dados precisos e em
tempo real sobre o fluxo de pessoas em locais
publicos para melhorar a tomada de decisdes
informadas e a alocagao eficiente de recursos.
O projecto Smart Harpia ¢ apresentado como
um estudo de caso que propde uma solucio
inovadora para esse desafio. O Smart Harpia
desenvolveu um dispositivo IoT com sensores
capazes de detectar dispositivos moveis com
Wi-Fi activo. Esses sensores colectam dados
trocados com a rede criada pelo dispositivo em
modo promiscuo e os enviam para um banco
de dados central. Essas informagdes sdo
disponibilizadas em tempo real por meio de
uma interface web, permitindo analises e
previsdes do fluxo de pessoas em locais
especificos. Os resultados do projecto Smart

Harpia demonstram que o monitoramento
baseado em IoT ¢ altamente eficaz na gestdo
ambiental, identificacdo de areas
movimentadas e optimizacdo da alocagdo de
recursos publicos. Além de melhorar a
eficiéncia operacional, esse monitoramento
aprimora a experiéncia do usudrio e a
seguranga em espacos publicos. Além disso,
destaca o potencial da IoT em impulsionar o
desenvolvimento socioecondémico, fornecendo
dados wvaliosos para comerciantes e
anunciantes sobre padroes de mobilidade
urbana, tornando a gestdo de recursos mais
eficaz em cidades.

Palavras-chave: Internet of Things (IoT), Cidades
inteligentes, Monitoramento em tempo real, Gestdo
ambiental, Desenvolvimento socioecondmico.

ABSTRACT

The article discusses the growing role of the
Internet of Things (IoT) in promoting smart
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cities and effectively monitoring public spaces.
The primary focus is on the need to collect
accurate and real-time data on the flow of
people in public areas to enhance informed
decision-making and the efficient allocation of
resources. The Smart Harpia project is
presented as a case study proposing an
innovative solution to this challenge. Smart
Harpia has developed an [oT device equipped
with sensors capable of detecting mobile
devices with active Wi-Fi. These sensors
capture data exchanged with the network
created by the device in promiscuous mode and
then transmit this data to a central database.
This information is made available in real-time
through a web interface, enabling analysis and
predictions of people's flow in specific
locations. The results of the Smart Harpia
project demonstrate that loT-based monitoring
is  highly effective in environmental
management, identifying busy areas, and
optimizing the allocation of public resources.
Beyond improving operational efficiency, this
monitoring enhances user experience and
public space security. Furthermore, it
highlights the potential of IoT in driving
socioeconomic development by providing
valuable data to businesses and advertisers
regarding urban mobility patterns, thus making
resource management more effective in cities.

Keywords: Internet of Things (IoT), Smart cities,
Real-time monitoring, Environmental
management, Socioeconomic development.

RESUMEN

El articulo aborda el creciente papel de Internet de
las cosas (IoT) en la promocion de ciudades
inteligentes y en la supervision efectiva de espacios
publicos. El enfoque principal se centra en la
necesidad de recopilar datos precisos y en tiempo
real sobre el flujo de personas en areas publicas
para mejorar la toma de decisiones informadas y la
asignacion eficiente de recursos. El proyecto Smart
Harpia se presenta como un estudio de caso que
propone una solucién innovadora para este desafio.
Smart Harpia ha desarrollado un dispositivo IoT
equipado con sensores capaces de detectar
dispositivos moéviles con Wi-Fi activo. Estos
sensores capturan datos intercambiados con la red
creada por el dispositivo en modo promiscuo y

luego transmiten estos datos a una base de datos
central. Esta informacion estd disponible en tiempo
real a través de una interfaz web, lo que permite el
analisis y las previsiones del flujo de personas en
ubicaciones especificas. Los resultados del
proyecto Smart Harpia demuestran que la
monitorizacion basada en [oT es altamente efectiva
en la gestion medioambiental, la identificacion de
areas concurridas y la optimizacion de la
asignacion de recursos publicos. Ademas de
mejorar la eficiencia operativa, esta monitorizacién
mejora la experiencia del usuario y la seguridad en
espacios publicos. Ademas, destaca el potencial de
[oT para impulsar el desarrollo socioecondémico al
proporcionar datos valiosos a las empresas y
anunciantes sobre los patrones de movilidad
urbana, lo que hace que la gestion de recursos sea
mas efectiva en las ciudades.

Palabras clave: Internet de las Cosas (IoT),
Ciudades inteligentes, Monitoreo en tiempo real,
Gestion ambiental, Desarrollo socioeconémico.

INTRODUCAO

A Internet das coisas, em inglés, Internet of
Things (IoT) ¢ um conceito que se refere a
interconexdo de dispositivos em uma rede, ou
seja, dispositivos que trocam informacoes
entre si dentro de uma rede. Embora o conceito
seja relativamente novo, o termo foi criado em
1999, no Instituto de Tecnologia de
Massachusetts (MIT), nos Estados Unidos,
pelo britanico Kevin Ashton. Hoje, mais de 2
décadas depois, o termo se popularizou muito
devido aos avancos tecnologicos significativos
que o sector tecnologico teve nos ultimos anos.

A relevancia da IoT ¢ cada vez maior na
sociedade actual, esta tecnologia trouxe
beneficios de impacto significativos em
diversos sectores e actividades. Por exemplo, a
IoT pode fazer actividades desde acender e
apagar a luz de sua casa até controlar um
maquinario remotamente a quilémetros de
distancia. Um outro conceito directamente
ligado a IoT, sdo as cidades inteligentes, em
inglés, Smart Cities sdo cidades que utilizam o
produto da tecnologia da informagdo, como a
IoT, para se tornar uma cidade mais
sustentavel e eficiente. Por exemplo, em
Curitiba no site da URBS (Urbanizacdo de
Curitiba S.A) eles disponibilizam o software
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web ITIBUS, onde ¢ possivel acompanhar em
tempo real onde estdo os autocarros em cada
ponto do trajecto, essa tecnologia causa um
impacto positivo na vida dos cidaddos que
utilizam o transporte publico, ou seja, € uma
tecnologia agindo em prol da comunidade.

O desenvolvimento de cidades inteligentes,
que utilizam tecnologias avangadas para
melhorar a qualidade de vida de seus
habitantes, estd intrinsecamente ligado ao
desafio da conservagdo do meio ambiente.
Antes de implementar solucdes inovadoras
para as cidades, ¢ fundamental considerar
cuidadosamente onde e como essas tecnologias
podem ser aplicadas nos espagos publicos,
criando um impacto positivo na comunidade e,
ao mesmo tempo, contribuindo para a
preservacao ambiental.

O desenvolvimento de cidades inteligentes,
que buscam aprimorar a qualidade de vida de
seus  habitantes, estd intrinsecamente
relacionado ao desafio da conservacdo do meio
ambiente. Antes de implementar solucdes
inovadoras nas cidades, ¢ essencial considerar
minuciosamente onde e como  essas
tecnologias podem ser aplicadas nos espacos
publicos, de modo a promover um impacto
positivo na comunidade e, ao mesmo tempo,
contribuir para a preservacdo ambiental
(Chengn & Zhang, 2020).

A Internet das Coisas (IoT) surge como uma
tecnologia crucial para a promogdo da
eficiéncia e sustentabilidade nas cidades
inteligentes (Lin & Wang, 2020). Ela
possibilita a conexdo de objectos fisicos a
internet, permitindo a colecta e andlise de
dados em larga escala. Esses dados
desempenham um papel fundamental na
tomada de decisOes informadas sobre a gestdo
de recursos e na melhoria da qualidade do
ambiente urbano (Aitken & El-Gohary, 2019).

As aplicagdes da IoT na conservagao
ambiental em cidades inteligentes sdo variadas
e incluem: 1) Monitoramento da Qualidade
Ambiental:  Sensores IoT podem ser
distribuidos por toda a cidade para monitorar a
qualidade do ar, da 4gua e do solo. Esses dados
sdo cruciais para a identifica¢do de problemas

ambientais, o alerta as autoridades
competentes € o planeamento de medidas de
mitigacdo ou prevencgdo. 2) Rastreamento e
proteccdo da Biodiversidade: Dispositivos
IoT, como cameras e sensores, podem ser
instalados em animais e plantas para rastrear
seu comportamento, saude e localizagdo. Isso
ajuda a proteger a biodiversidade, detectando
ameagas como caca ilegal, desmatamento e
invasdo de espécies exdticas. 3) Optimizagdo
do Uso de Recursos Naturais: Dispositivos [oT
podem ser integrados a sistemas de irrigagao,
iluminacdo, aquecimento e refrigeracdo. Esses
dispositivos permitem ajustar o consumo de
agua, energia e outros recursos de acordo com
a demanda e as condigdes climaticas,
reduzindo o desperdicio e os custos
operacionais.

Entretanto, a implementacdo da IoT na
conservacdo ambiental também enfrenta
desafios: 1) Seguranga, Privacidade e Etica dos
Dados: A colecta de dados sensiveis por
dispositivos IoT exige a garantia da seguranca
e da privacidade, bem como o uso ético dessas
informagdes. 2)  Sustentabilidade  dos
Dispositivos e Redes: A producdo e o descarte
de dispositivos IoT podem causar impactos
ambientais negativos, exigindo 0
desenvolvimento de solugdes sustentaveis.

Uma das informag¢des mais importantes e que
¢ um desafio de colectar ¢ o de fluxo de
pessoas, ou seja, quantas pessoas passam pelo
mesmo local, qual o tempo de permanéncia,
em quais periodos do dia ha mais
concentragdo, em quais dias da semana. Com
essas informagdes, a cidade poderia optimizar
sua eficiéncia, sabendo aonde alocar recursos
publicos através de decisdes informadas, os
dados também poderiam ser publicos, e
contribuir para 0 desenvolvimento
socioeconomico da cidade, visto que os
comerciantes saberiam qual area ¢ mais
movimentada em cada periodo, ou que tal
utilizar esses dados para proteger unidades de
conservagdo, ou até mesmo utilizar para a
seguranga em escolas.

A implementagdo da Internet das Coisas (IoT)
na conservagdo ambiental traz consigo uma
série de desafios, incluindo questdes de
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seguranca, privacidade, ética e
sustentabilidade. Contudo, é crucial ressaltar
que a colecta de informacgdes sensiveis, como
o fluxo de pessoas, representa um aspecto
particularmente valioso e desafiador. Ao obter
dados detalhados sobre o movimento e
comportamento da populagdo, as cidades
inteligentes podem tomar decisdes informadas
para alocar recursos publicos de forma
eficiente. Além disso, a disponibilizagdo
desses dados ao publico pode impulsionar o
desenvolvimento socioeconémico das cidades,
fornecendo  informagdes  valiosas  para
comerciantes e permitindo a proteccdo de areas
de conservacdo. Portanto, o potencial da IoT na
conservagdo ambiental vai além dos desafios
iniciais, abrindo portas para um futuro mais
eficiente, sustentavel e prospero nas cidades.

Enquadramento tedrico/Estado da arte

Como descrito anteriormente, IoT e Cidades
inteligentes sdo areas interligadas, que formam
uma combinagdo muito relevante e tem sido
objecto de pesquisas nos ultimos anos, como
por exemplo, no monitoramento de trilhas
(estradas) em Unidades de Conservagao.

Neste contexto, alguns trabalhos foram
propostos nos ultimos anos, e seguem a mesma
linha de pesquisa proposta neste artigo: 1)
Prototipo para Monitoramento de Visitantes
em Trilhas: Solu¢do de baixo custo, baseada no
conceito de IoT, que utiliza a plataforma open-
source ARDUINO, tem como finalidade a
colecta de dados de visitantes dentro das trilhas
de uma Unidade de Conservagdio ¢ a
visualizacdo e analise desses dados através de
uma aplicagdo moével. 2) Sistema de
Monitoramento de Animais: Solucdo, baseada
no conceito de IoT, que torna possivel a
localizagdo de animais perdidos ou para
adop¢do por meio de sensores inteligentes
acoplado em uma coleira baseado em RFID
(Radio Frequency Identification) e GPS
(Global Positioning System), a partir de um
aplicativo de celular ¢ possivel monitorar a
localizag@o dos animais. 3) Sistema de ot para
Localizago de Objectos Hospitalares: Solugéo
baseada na construgdo de um dispositivo loT
de geolocalizagdo para ambientes hospitalares

com o objectivo de localizar objectos e
identificar se 0 mesmo esté fora do seu sector
de origem. O dispositivo € composto de
sensores utilizados para descobrir a localizagdo
vertical e microcontroladores para enviar os
dados para o banco de dados, e a partir do
software ¢ possivel visualizar onde estad o
objecto monitorado e hd quanto tempo ele esta
fora do sector. 4) Iot Aplicado a Seguranga de
Ambientes: O trabalho propde a construgdo de
um dispositivo IoT com a finalidade de
monitorar € anunciar pessoas que entram em
uma sala a partir de reconhecimento facial. O
moddulo envia mensagens a partir para um bot
no aplicativo Telegram, onde é possivel fazer
o monitoramento dos rostos detectados pelo
dispositivo.

Em outras palavras, monitorar ¢ uma
actividade  fundamental em  diversas
aplicagdes, abrangendo areas como seguranga,
qualidade e eficiéncia. A implementagdo do
monitoramento tradicional, muitas vezes
manual, enfrenta desafios relacionados a
demora, custos eclevados e possiveis erros.
Nesse cenario, a Internet das Coisas (IoT)
emerge como uma solucdo viavel para superar
essas dificuldades, permitindo 0
monitoramento remoto e automatizado de
objectos e processos (Lima & Santos, 2023). A
tecnologia oferece uma variedade de
aplicacdes para monitorar, incluindo a colecta
de dados por meio de sensores que abrangem
aspectos como temperatura, humidade,
movimento e localizacdo. Esses sensores
enviam as informagdes colectadas para
centrais de controlo por meio de redes de
comunicacdo, como Wi-Fi, Bluetooth e redes
celulares (Santos & Silva, 2022). Além disso,
as tecnologias de analise de dados processam
essas informacgdes, identificando padroes e
tendéncias relevantes.

O estado da arte das aplicagdes de IoT para a
supervisdo ¢ caracterizado por uma crescente
pesquisa e desenvolvimento (Santos & Silva,
2021). Exemplos recentes incluem um
prototipo de baixo custo para monitorar
visitantes em trilhos de Unidades de
Conservacdo, sistemas de controlo de animais
perdidos ou para adopgdo, rastreamento de
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objectos hospitalares e até dispositivos de loT
aplicados a seguranca de ambientes, que
utilizam reconhecimento facial para monitorar
entradas em salas (Santos & Silva, 2023).

No entanto, o desenvolvimento de soluc¢des de
IoT para a supervisdo exige consideragdes
especificas, como a escolha de sensores
adequados para a aplicagdo, a defini¢do de uma
arquitectura de rede apropriada e o
desenvolvimento de algoritmos de analise de
dados para a identificagdo eficiente de padroes
e tendéncias nos dados colectados.

A partir dos trabalhos anteriores analisados
constatou-se que ¢ possivel utilizar o conceito
de IoT para produzir solugdes de supervisao de
baixo custo, juntamente com 0
desenvolvimento de aplicagdes web e/ou
mobile, que permitem manipular, visualizar ¢
analisar os dados colectados pelos
dispositivos. Isso demonstra que ha um vasto
potencial em aplicagdes de supervisio. A
medida que a tecnologia continua a evoluir, ¢
esperado que novas e empolgantes aplicagoes
surjam, permitindo um acompanhamento mais
preciso, eficiente e eficaz em diversas areas de
interesse.

Objetivos Gerais e Especificos

O presente artigo busca detalhar alguns
resultados encontrados no projecto Smart
Harpia como um estudo de caso. Esse projecto
iniciado em 2019 propds o desenvolvimento de
uma solucdo inovadora e economicamente
viavel, baseada no conceito de Internet das
Coisas (IoT), com foco na promogdo de
cidades inteligentes. Os objectivos especificos
deste projecto abrangeram: Desenvolvimento
de um Dispositivo de acompanhamento:
Consistiu na criagdo de um dispositivo de
supervisdo responsavel por colectar dados e
transmiti-los em tempo real para uma base de
dados remota, onde ocorreu o processamento
das informacoes. Elaboracdo de um Software
Web: Isso envolveu a criacdo de um software
web que permitiu aos usuarios autenticados
administrar seus dispositivos, acessar o0
historico e visualizar em tempo real os dados
colectados, além de gerar analises e previsoes
dos padrdes de movimentacdo de pessoas.

Desenvolvimento de uma API: Isso incluiu a
implementacdo de uma API eficiente que
facilitou a comunica¢do entre os dispositivos
IoT e o software de base de dados, optimizando
o fluxo de informacdes.

MATERIAIS E METODOS

A analise de estudo de caso do software Smart
Harpia envolveu entender o contexto e os
objectivos do sistema de acompanhamento
baseado em Internet das Coisas (IoT). Isso
exigiu a analise das necessidades de gestdo
ambiental, identificando os principais desafios,
como monitorar o fluxo de pessoas e a
qualidade do ar, da agua e do solo. Em seguida,
buscou detalhar a apresentacdo do sistema para
obter informagdes completas sobre o projeto e
documentacdo. Além disso, o estudo de caso
incluiu uma andlise do funcionamento do
sistema, suas funcionalidades, interacdes ¢
actores principais, bem como os requisitos e
planeamento do projecto.

A andlise do estudo de caso concentrou-se em
avaliar os resultados obtidos com o uso do
software Smart Harpia, destacando seu
impacto na gestdo ambiental, desenvolvimento
socioecondmico e outras areas relacionadas.
Além disso, considerou como o sistema
poderia ser aplicado em diferentes cenarios e
quais licdes puderam ser aprendidas com essa
implementacdo. Esse processo forneceu
insights valiosos sobre o potencial da [oT na
gestdo ambiental e em outras esferas,
demonstrando sua capacidade de melhorar a
tomada de decisdo dos gestores, optimizar a
alocagdo de recursos e monitorar unidades de
conservacao.

RESULTADOS E DISCUSSAO

O sistema de acompanhamento baseado em
Internet das Coisas (IoT) desenvolvido pelo
Smart Harpia  demonstrou  resultados
importantes para gestdo ambiental, com énfase
no acompanhamento de pessoas, que podem
ser turistas ou invasores, fornecendo
informagdes valiosas para a tomada de decisdo
do gestor. A colecta e analise em tempo real de
dados  possibilitou uma monitorizagdo
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eficiente da qualidade do ar, da 4gua e do solo,
permitindo a identificagdo agil de problemas
ambientais e a pronta resposta das autoridades
competentes. Estes resultados destacam o
potencial da IoT na gestdo ambiental,
incluindo a capacidade de monitorar o fluxo de
pessoas, facilitando a tomada de decis@o dos
gestores para garantir a conservagdo e a
seguranga das areas monitoradas.

Além  disso, com este equipamento
desenvolvido sera possivel avangar em outras
linhas ou area relacionados ao
Desenvolvimento Socioecondémico e
Ambiental, como por exemplo: 1) Impulsionar
o Desenvolvimento Socioecondémico: O
projecto desempenhou um papel crucial ao
expor padroes de mobilidade wurbana,
fornecendo dados valiosos para comerciantes e
anunciantes, impulsionando, assim, o
desenvolvimento econémico da comunidade.
2) Optimizar a Alocacdo de Recursos: A
iniciativa facilitou a optimiza¢do na alocagdo
de recursos da cidade, incluindo o transporte
publico e a seguranga, disponibilizando
informagdes sobre padrdes de mobilidade
urbana para a prefeitura, tornando a gestdo
mais eficaz. 3) Monitorar Unidades de
Conservacao: Utilizando os dados colecctados,

Editar Instituigio Consultar Usudrios
% ,_4 Registrar Mdev

0 projeto proporcionou uma melhoria
significativa no controlo das Unidades de
Conservagao (U0, permitindo um
acompanhamento mais eficaz dos visitantes e
a pronta identificacdo de qualquer presenca em
areas restritas.

Apresentacio do sistema

A Internet das Coisas (IoT) representa uma
revolugdo tecnologica que esta transformando
a maneira como interagimos com o mundo que
nos cerca. Neste cenario, um sistema de IoT
emerge como uma solugdo inovadora e
poderosa que combina a conectividade de
dispositivos fisicos a internet com a colecta e
analise de dados em tempo real. Assim, segue
abaixo informagdes detalhadas sobre o sistema
desenvolvido.

Para saber mais, basta entrar no site
https://harpia.netho.dev, onde estd toda a
documentac¢ao do sistema e equipamento.

A figura 01 apresenta o caso de uso global do
sistema representando o funcionamento da
solucdo desenvolvida, fornecendo uma visdo
geral das funcionalidades, interagdes e actores
principais. Apresenta também os principais
requisitos e planear o projecto.

System Admin

Desabilitar Usurio ou Instituigio

Registrar mensagem de Debug

Mdev

Consultar Dispositivos
Consultar Debug

Consultar Instituicao

Registrar Log

% RED LnDECs Enviar status do dispositivo

Figura 1: Caso de Uso Global.
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A figura 2 apresenta o diagrama do Banco de
Dados com a representacdo visual descrevendo
a estrutura e relacionamentos dos elementos de
um banco de dados do Smar Harpia. Esse
inclui tabelas, campos, chaves primarias e

estrangeiras, indicando como os dados estdo
organizados e conectados dentro do sistema.
Esse diagrama busca auxiliar na visualizar a
arquitectura e a logica do armazenamento de
informacdes.
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id INT
name VARCHAR(45)

email V ARCHAR{45)
# phone VARCHAR(45)
active BIT
admin TINYINT
system_admin TINYINT
*created_at DATETIME
updated_at DATETIME
» authentcation_id INT

“instituition_id INT

H—————g

| 2

last_name ¥ ARCHAR{45)

H——+H

—1 mdevs
id INT
name Y ARCHAR(45)
»\atitude DECIMAL{10,8)
lengitude DECIMAL{10,8)
active BIT
signa _score V ARCHAR({45)
*description VARCHAR{45)
*img_path VARCHAR{45)
created_at DATETIME
updated_at DATETIME
@city_id INT
*instituition_id INT

>———Hy

"] debugs

id INT
message VARCHAR(45)
* created_at DATETIME

#mdev_id INT

—| authentication
id INT
> email VARCHAR(45)
» password VARCHAR(45)
*created_at DATETIME
> updated_st DATETIME

=

v

:f api_tokens v
id INT
“name VARCHAR{45)
type VARCHAR(45)
token VARCHAR(54)
expires_at DATETIME
»created_at DATETIME

+ authentication_id INT
>
TR
H——
|
: _ link_tokens v
| id INT
l > token V ARCHAR(255)
| _ .| %created_at DATETIME
» updated_st DATETIME
#authentication_id INT
»
] devices v
id INT
mac_address VARCHAR{45)
name V ARCHAR{45)
# created_at DATETIME
updated_st DATETIME
# mdev_id INT
-
F
|
|
|
|
|
1
M
_| device logs v
id INT
+enter TIMESTAMP(8)
> exit TIMESTAMP(S)
L e #tim e_elapsed TIMESTAMP(S)
@ device_id INT
@ mdev_id INT
>

Figura 2: Diagrama do Banco de Dados

No ciclo de desenvolvimento de software, a
interface do usuario (UI) é uma parte crucial,
uma vez que molda a experiéncia do usuario.
Para ilustrar a importdncia dessa etapa,
apresentamos diversos prototipos de tela que
compdem a interface do software. A Figura 03

mostra o prototipo da tela de login, o ponto de
partida onde os usudrios fornecem suas
credenciais para acessar o sistema. Também na
Figura 03 ilustra a tela de recuperacdo de
conta, permitindo que os usuarios recuperem o
acesso em caso de perda de senha ou nome de
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usuario. Na mesma figura, temos o protétipo
da tela de cadastro, onde novos usuarios
podem registar-se, fornecendo informagdes
essenciais para criar uma conta. Esses
protétipos sdo vitais para planear e
desenvolver uma interface que garanta uma
experiéncia positiva aos usuarios, permitindo
uma  visdo  global das  principais
funcionalidades do software.

Além disso, os prototipos continuam com a
Figura 04, que representa a tela de atribuigdo
de instituicdo, onde os usuarios podem
estabelecer conexdes com organizagdes. Na
mesma Figura 04 destaca o prototipo da tela de

Smart Harpia

cadastro de instituicao, possibilitando o registo
de informagdes detalhadas sobre as
organizagdes. Na mesma também vemos o
prototipo que confirma o cadastro bem-
sucedido de uma instituicdo, fornecendo
feedback positivo. Por fim, na Figura 5, ¢é
apresentado o protdtipo da pagina principal,
onde o menu expandido permite acessar
diversas  funcionalidades, incluindo o
gerenciamento  de  dispositivos.  Esses
prototipos desempenham um papel essencial
no planeamento e desenvolvimento da
interface do usuario, contribuindo para uma
experiéncia de usuario eficaz.

Entrar no Smart Harpia

Recuperagao de conta

G  crior conta com o Google

Email

G Fazer login com o Google

Cancelar

Senha

Esqueceu a senha?

Figura 3: Protétipo de tela de login; Prototipo de tela de recuperacio de conta; e Prototipo de tela de cadastro.

Ops!

Parece que voceé ainda ndo esta associado a nenhuma instituigdo.
Escolha uma das opgdes abaixo para continuar.

@

Cadastrar nova
instituicao

Entrar com codigo

Parabéns!

Entrar com convite

Vocé acabou de cadastrar sua
nstituicdo no Smart Harpia

AQOV& vocé pode compartilhar seu

cddigo de convite com os outros
us: a sua o para

Seu codigo de convite é

Cancelar

ABCDE-FGHJK-LMNOP [

Figura 4: Prototipo de tela de atribuicdo de instituicdo; Prototipo de tela de cadastro de instituicdo; e Prototipo de
tela de instituicdo cadastrada com sucesso.
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Figura 5: Protétipo de tela de pagina principal com o menu expandido, exibindo os dispositivos.

CONCLUSOES

No estagio actual de desenvolvimento do
Projeto Smart Harpia, ¢ evidente que a
aplicacdo da Internet das Coisas (IoT) para fins
de acompanhamento se mostrou altamente
eficaz, conforme demonstrado pelos testes
bem-sucedidos do protétipo. No entanto, ao
longo dos testes, surgiu um desafio relacionado
a validade dos dispositivos conectados, uma
vez que muitos deles podem variar de
impressoras a lampadas inteligentes e outros
dispositivos [oT que utilizam conexdes Wi-Fi.

Para solucionar essa questdo, uma abordagem
viavel envolveu o filtro dos enderecos MAC
dos dispositivos com base no fabricante. Além
disso, considerando a evolugdo da tecnologia,
em especial a capacidade dos smartphones
modernos, tanto Android quanto iOS, de
utilizar técnicas de "Spoofing" para mascarar
seus enderecos MAC, adoptou-se uma logica
inversa para identificar dispositivos sem
fabricante. Isso sugere a alta probabilidade de
tais dispositivos serem smartphones, o que, por
sua vez, sugere a presenga de pessoas.

O Projecto Smart Harpia, com suas aplicagdes
praticas diversificadas, abrange desde a gestdo
ambiental e a monitorizagdo de recursos
naturais até o aprimoramento da seguranga,

eficiéncia e qualidade de vida em ambientes
urbanos. Conforme a tecnologia IoT continua a
evoluir, suas aplicacdes se tornam cada vez
mais essenciais em nosso dia a dia,
promovendo um futuro mais inteligente,
conectado e sustentavel.
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