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RESUMO 
Este artigo apresenta o desenvolvimento e a 
implementação de um sistema de monitoramento 
de vigilância e acionamento de alarme de perigos, 
destinado a ambientes residenciais, comerciais e 
institucionais. O sistema integra tecnologias 
modernas, como Node.js, Bootstrap 5, 
WebSocket, Express.js e um banco de dados 
MySQL gerenciado com Knex, além de 
dispositivos IoT programados em C/C++. Os 
testes indicaram alta eficiência na detecção de 
ameaças e redução de falsos alarmes, 
promovendo respostas rápidas a eventos críticos. 
Palavras-chave: Monitoramento; Vigilância; 
Alarme; IoT; Node.js. 
 
ABSTRACT 
This article presents the development and 
implementation of a hazard surveillance 
monitoring and alarm activation system for 
residential, commercial, and institutional 

environments. The system integrates modern 
technologies such as Node.js, Bootstrap 5, 
WebSocket, Express.js, and a MySQL database 
managed with Knex, along with IoT devices 
programmed in C/C++. Test results indicated high 
efficiency in threat detection and a reduction in 
false alarms, enabling rapid responses to critical 
events. 
Keywords: Monitoring; Surveillance; Alarm; 
IoT; Node.js.  
 
RESUMEN 
Este artículo presenta el desarrollo e 
implementación de un sistema de monitoreo de 
vigilancia y activación de alarmas para peligros, 
destinado a entornos residenciales, comerciales e 
institucionales. El sistema integra tecnologías 
modernas, como Node.js, Bootstrap 5, 
WebSocket, Express.js y una base de datos 
MySQL gestionada con Knex, además de 
dispositivos IoT programados en C/C++. Los 
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resultados indicaron una alta eficiencia en la 
detección de amenazas y una reducción de falsas 
alarmas, permitiendo respuestas rápidas a eventos 
críticos. 
Palabras clave: Monitoreo; Vigilancia; Alarma; 
IoT; Node.js. 
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1. INTRODUÇÃO  

O artigo apresenta o desenvolvimento e 

implementação de um sistema de vigilância e 

alarme de perigos, integrando diversas 

tecnologias modernas (Node.js, Bootstrap 5, 

WebSocket, Express.js, MySQL, Knex, IoT 

programados em C/C++). Embora o conceito 

de sistemas de segurança e alarme não seja 

inédito, a combinação específica de 

tecnologias e a descrição detalhada da 

arquitetura e componentes utilizados 

representam uma contribuição criativa no 

campo da engenharia e tecnologia. A proposta 

é uma solução inovadora para a proteção ativa 

contra perigos, buscando aprimorar os 

métodos tradicionais de monitoramento 

O tema é extremamente atual e relevante. A 

segurança de pessoas e bens é uma 

preocupação crescente em cenários globais. 

O desenvolvimento de sistemas de detecção 

precoce de ameaças e resposta imediata a 

incidentes tem um alto potencial de impacto 

social, minimizando riscos em ambientes 

residenciais, comerciais e institucionais. A 

justificação do problema de pesquisa é clara: 

métodos tradicionais de monitoramento são 

insuficientes para a complexidade dos riscos 

atuais. O estudo visa "reduzir o risco de morte 

para a população" e "minimizar danos 

materiais", o que demonstra sua relevância 

social. 

A metodologia é clara e bem detalhada. O 

desenvolvimento do sistema seguiu o 

Rational Unified Process (RUP), orientando 

as etapas de análise de requisitos, design, 

integração, desenvolvimento e testes, o que 

demonstra uma abordagem estruturada e 

sistemática. As tecnologias e componentes de 

hardware e software utilizados são 

especificados (Node.js, Express.js, Bootstrap 

5, EJS, WebSocket, MySQL, Knex, Arduino, 

ESP32, sensores, etc.). Os resultados dos 

testes indicaram "alta eficiência na detecção 

de ameaças e redução de falsos alarmes", com 

uma taxa de detecção superior a 95%. Embora 

a descrição dos testes seja concisa, os 

resultados são apresentados de forma direta. 

A coerência entre o objetivo de desenvolver 



um sistema e a metodologia de engenharia de 

software utilizada é alta. 

O projeto demonstra a importância da 

inovação tecnológica no setor de segurança e 

serve como "um exemplo para futuras 

implementações em outras empresas ou 

organizações com necessidades 

semelhantes". A adoção de tecnologias como 

essa pode "ampliar o alcance e a efetividade 

das operações de segurança, reduzindo 

significativamente a vulnerabilidade a 

riscos", o que abre claras possibilidades de 

aplicação prática. 

1.1 Contextualização  

A contínua evolução das tecnologias de 

informação e comunicação tem impulsionado 

significativamente o desenvolvimento de 

sistemas integrados para monitoramento 

inteligente, combinando hardware, software e 

análise de dados em ambientes conectados. 

Estudos recentes destacam que a 

modernização da infraestrutura digital, 

associada ao avanço da computação 

distribuída e da conectividade em alta 

velocidade, tem sido essencial para otimizar a 

aquisição, processamento e interpretação de 

dados em sistemas de vigilância e automação 

(Chen, 2021). 

 Além disso, a integração de dispositivos 

IoT com comunicação em tempo real, 

associada ao uso de algoritmos de inteligência 

artificial e aprendizado de máquina, vem 

permitindo a implementação de soluções 

mais robustas e adaptáveis a diferentes 

cenários de risco. Essa abordagem possibilita 

maior escalabilidade, precisão e capacidade 

de diagnóstico situacional, tornando os 

sistemas mais eficientes na detecção e 

resposta a eventos críticos (Al-Fuqaha, 2023). 

1.2 Aspectos Tecnológicos  

No que diz respeito às tecnologias que 

sustentaram a abordagem e a construção do 

presente artigo, estas são apresentadas a 

seguir com suas funcionalidades específicas e 

pertinentes. O emprego de Node.js, Bootstrap 

5, Express.js e WebSocket possibilita a criação 

de interfaces interativas, responsivas e a 

comunicação instantânea entre sensores e a 

central de monitoramento, favorecendo 

sistemas de resposta rápida e fluxo contínuo 

de dados. Conforme demonstrado por estudos 

recentes, plataformas baseadas em JavaScript 

têm se mostrado altamente escaláveis e 

adequadas para arquiteturas distribuídas e 

sistemas de detecção em tempo real (Rausch, 

2021). 

 Além disso, a utilização de um banco de 

dados MySQL, gerenciado via Knex, assegura 

a integridade, consistência e agilidade na 

consulta e registro de dados, algo 

especialmente relevante em sistemas críticos 



de acompanhamento contínuo. Pesquisas 

atuais destacam que sistemas relacionais 

maduros como o MySQL permanecem 

eficientes quando combinados com camadas 

de abstração e ORM, proporcionando 

flexibilidade e manutenção simplificada ( 

(Kumar, 2023). 

 Do mesmo modo, os dispositivos físicos 

programados em C/C++ garantem alto 

desempenho e precisão na detecção de 

eventos, uma vez que linguagens de baixo 

nível possibilitam otimização temporal e de 

memória característica essencial em sistemas 

embarcados com processamento limitado 

(Bose, 2022). 

1.2.1. Notificações e Alertas 

JavaScript oferece suporte nativo ao envio 

de notificações ao usuário por meio da API de 

Notificações, recurso que tem assumido um 

papel essencial em sistemas de alarme e 

monitoramento. Estudos recentes 

demonstram que mecanismos de notificação 

baseados no navegador aumentam a 

eficiência de disseminação de alertas em 

aplicações críticas (Ferreira, 2022). 

 Essa funcionalidade permite que os 

usuários recebam alertas críticos mesmo 

quando não estão com a interface web visível 

ou ativa, assegurando que informações 

urgentes sejam imediatamente entregues e 

minimizando a possibilidade de falhas na 

percepção situacional (Kulkarni, 2021). 

1.2.2 Geolocalização 

A API de Geolocalização do JavaScript 

possibilita a obtenção da localização do 

usuário com elevado nível de precisão, sendo 

um componente essencial para sistemas de 

segurança que utilizam posicionamento 

espacial como critério de alerta (Santos, 

2022). 

 Por exemplo, em cenários de risco 

delimitados geograficamente, o sistema pode 

emitir notificações seletivas apenas aos 

usuários situados dentro da área afetada, 

garantindo maior relevância e eficiência nas 

respostas de segurança. 

.1.2.3. Comunicação em Tempo Real com 

WebSockets 

WebSockets possibilitam comunicação 

bidirecional e contínua entre cliente e 

servidor, característica indispensável para 

sistemas de monitoramento em tempo real, 

permitindo alta responsividade na 

transmissão de alertas e eventos críticos 

(Garcia R. &., 2021). 

 Ao utilizar a biblioteca `socket.io`, o 

Node.js simplifica e otimiza a implementação 

dos canais WebSocket, permitindo a emissão 

imediata de notificações aos usuários quando 

uma condição de risco é identificada. 



 

1.2.4. Autenticação e Segurança 

A segurança constitui um elemento 

fundamental em sistemas de alarme e 

monitoramento, especialmente quando 

envolve circulação de dados sensíveis e 

comunicação em tempo real. Em ambientes 

baseados em Node.js, a adoção de bibliotecas 

consolidadas como `passport.js` para 

autenticação e controle de acesso tem 

demonstrado elevado nível de eficácia na 

gestão de credenciais e perfis de usuários 

(Marinho, 2021). 

 Adicionalmente, o uso de mecanismos de 

proteção como `helmet` permite mitigar 

vulnerabilidades comuns em aplicações web, 

fortalecendo os cabeçalhos de segurança e 

reduzindo superfícies de ataque durante a 

comunicação cliente-servidor (Ahmed, 

2023). 

 Por fim, a implementação de criptografia 

SSL/TLS no tráfego de dados é reconhecida 

como prática essencial para assegurar 

integridade, privacidade e proteção contra 

interceptação de informações, sobretudo em 

sistemas críticos de segurança. 

 

 

1.2.5. Conectividade e Comunicação 

Arduino pode ser integrado de forma 

eficiente com diferentes módulos de 

conectividade, como WiFi, Ethernet e GSM, 

permitindo comunicação direta com 

servidores web e aplicações online. Estudos 

recentes demonstram que essa flexibilidade 

de comunicação torna o Arduino altamente 

apropriado para sistemas de monitoramento 

distribuído e plataformas IoT (Hussain, 

2021). 

 A biblioteca WiFi do Arduino, por sua vez, 

simplifica o processo de conexão à rede sem 

fio e viabiliza o envio imediato de dados 

provenientes de sensores para um servidor ou 

sistema central de monitoramento, 

assegurando baixa latência e transmissão 

contínua de informações críticas (Lopes, 

2022). 

1.2.6. Sensores e Monitoramento 

Uma das maiores vantagens do Arduíno é 

a sua compatibilidade com uma ampla gama 

de sensores, por exemplo estudos recentes já 

implementaram sensores para temperatura, 

umidade, pressão, luz e gases em plataformas 

baseadas em Arduino (Hernández Rodríguez, 

2023). Esses sensores podem ser usados para 

detectar condições perigosas e enviar dados 

para o servidor web, onde os alertas podem 

ser gerenciados e acionados. Por exemplo, um 

sensor de gás MQ-2 pode detectar 

vazamentos de gás e enviar um sinal para o 



Arduíno, que então comunica o alerta ao site 

(Purdum, 2020). 

A integração com APIs (Application 

Programming Interfaces) é uma 

funcionalidade chave do JavaScript, 

permitindo que o site se comunique com 

servidores para enviar e receber dados em 

tempo real. No nosso sistema de alarmes de 

perigos, isso pode foi usado para verificar a 

localização do usuário, consultar bases de 

dados de perigos e enviar notificações 

instantâneas. 

Além de monitorar condições, o Arduíno 

pode ser programado para realizar ações 

específicas em resposta a determinados sinais 

de sensores. Por exemplo, em caso de 

detecção de fogo, o Arduíno aciona 

automaticamente um alarme sonoro e enviar 

uma notificação ao site. Isso  foi  essencial 

para o nosso sistema de segurança que precisa 

reagir rapidamente a situações de perigo. 

1.2.6.1. Interface do Usuário e Notificações 

A interface do usuário no site pode foi 

desenvolvida usando HTML, CSS e 

JavaScript para apresentar os dados de 

sensores de forma clara e intuitiva. 

Frameworks como Bootstrap foi ser usados 

para garantir um design responsivo e 

acessível. Notificações em tempo real foram  

implementadas usando WebSocket, 

permitindo que os usuários recebam alertas 

instantâneos sobre condições perigosas. 

1.2.7. Segurança e Confiabilidade 

A segurança e confiabilidade são aspectos 

críticos em um sistema de alarmes de perigos. 

O Arduíno foi configurado com medidas de 

segurança adequadas, como autenticação para 

conexões Wi-Fi e uso de criptografia para 

transmissão de dados sensíveis. Além disso, a 

robustez do código e a redundância do 

sistema de monitoramento foi tão importante 

e para garantiu que os alarmes funcionem 

corretamente em todas as situações. 

O uso de Arduíno no desenvolvimento de 

site para acionamento de alarmes de perigos 

ofereceu uma solução flexível e eficiente para 

monitoramento e resposta a emergências. A 

integração de sensores, conectividade e 

interface de usuário garantiu a criação de 

sistemas de segurança robustos e responsivos, 

essenciais para a proteção dos usuários. 

 

2. MATERIAIS E MÉTODOS  

O desenvolvimento do sistema envolveu 

as seguintes tecnologias e abordagens: 

Back-end e API REST: Desenvolvido em 

Node.js utilizando Express.js, com testes 

realizados via Postman. 



Front-end: Implementação com Bootstrap 5, 

CSS3, HTML5 e EJS para uma interface 

responsiva e intuitiva. 

Comunicação: Estabelecida por meio de 

WebSocket, permitindo conexão em tempo 

real entre sensores e a central. 

Banco de Dados: MySQL, gerenciado com 

Knex, para armazenamento e consulta 

eficiente das informações. 

Hardware: Sensores de movimento, 

detectores de incêndio e demais dispositivos 

IoT, programados em C/C++, responsáveis 

pela coleta dos dados em campo. 

A metodologia adotada foi o Rational Unified 

Process (RUP), orientando as etapas de 

análise de requisitos, design, integração de 

tecnologias, desenvolvimento e testes, 

garantindo uma abordagem estruturada e 

sistemática para a implementação do sistema. 

2.1. Arduíno 

Arduíno é uma plataforma de 

prototipagem eletrônica de código aberto 

baseada em hardware e software flexíveis e 

fáceis de usar. Combinando Arduíno com um 

site para acionamento de alarmes de perigos, 

é possível criar um sistema de monitoramento 

e resposta a emergências eficiente e acessível. 

(Arduino, 2023). 

 

 

2.2. ESP32 

O ESP32 é um microcontrolador altamente 

integrado, com recursos de comunicação Wi-

Fi e Bluetooth, que é amplamente utilizado 

para projectos de IoT, automação e eletrônica 

em geral. (J. Hans, 2021). Ele foi 

desenvolvido pela Espressif Systems e se 

destaca por seu baixo custo e potência, sendo 

uma evolução do ESP8266. 

 

Características principais do ESP32: 

Processador: Tem um ou dois núcleos de 32 

bits do tipo Xtensa LX6, com clock de até 240 

MHz. 

Memória: Tipicamente possui 520 KB de 

SRAM, com espaço adicional de flash que 

pode variar (geralmente entre 4 MB e 16 MB). 

Comunicação sem fio: Suporte a Wi-Fi 

802.11 b/g/n e Bluetooth 4.2 (BLE e 

Bluetooth Clássico). 

2.3. Knex.js 

Knex.js é um SQL query builder para 

Node.js, projetado para trabalhar com vários 

bases de dados, como PostgreSQL, MySQL, 

SQLite e outros. Ele oferece uma interface 

fluida e poderosa para gerenciar base de 

dados, facilitando a integração de operações 

de base de dados em aplicações web. No 

contexto de um sistema de acionamento de 

alarmes de perigos, Knex.js pode ser usado 



para gerenciar dados de alertas, usuários e 

sensores de maneira eficiente e segura. 

2.4. Outras componentes tecnológicos 

envolvidos  

DigitalOcean: é uma empresa de 

hospedagem em nuvem que oferece serviços 

de infrastrutur para desenvolvedores, startups 

e pequenas empresas. Esta empresa nos 

permitiu obter o domínio da hospedagem do 

nosso sistema dando nos um 

endereço:http://www.socaia.pro. 

Usamos JavaScript, como a linguagem de 

programação para nos conectar com a base de 

dados na plataforma de desenvolvimento 

Node.js. JavaScript (frequentemente 

abreviado como JS) sendo uma linguagem de 

programação interpretada estruturada, de 

script em alto nível com tipagem dinâmica 

fraca e multiparadigma (protótipos, orientado 

a objeto, imperativo e funcional).  

VS Code é um editor de código gratuito, 

que roda nos sistemas operacionais macOS, 

Linux e Windows. Começar a trabalhar com 

o Visual Studio Code é rápido e fácil. Usamos 

esse editor para implementar funcionalidades 

codificando.  (Microsoft). 

Um jumper é um fio com pinos de 

conector que liga dois pontos de um circuito 

eletrônico, sem a necessidade de solda. No 

Arduino, os jumpers foram usados para 

conectar a placa. 

Arduino a outros dispositivos ou a uma 

protoboard.  (Arduino), Os jumpers, 

facilitaram a conectividade com a placa e 

outros componetes. 

A protoboard é uma ferramenta muito útil 

para os profissionais da área de utilização 

porque possibilita conectar diversos 

componentes, como capacitores, resistores, 

circuitos integrados, diodos, transistores, 

entre outros, permitindo uma precisão maior 

na montagem de circuitos – que está presente 

no dia a dia do profissional da área.  (Goiás). 

Ela permitiu-nos que fizéssemos testes, 

simulações, alterações sem a necessidade de 

soltar os componentes – basta conectar os 

terminais corretos nos locais determinados 

para fazer o circuito funcionar. 

O buzzer é um componente eletrônico que 

converte um sinal elétrico em onda sonora. 

Este dispositivo é utilizado para sinalização 

sonora, sendo aplicado em computadores, 

despertadores, carros, entre outros.  

(Robótica). Em cada ocorrência detetada no 

perímetro definido e instalado o buzzer emite 

sons de alertas para notificar as ocorrências. 

LCD (Liquid Crystal Display) é um 

display que permite a visualização de 

informações e imagens em projetos com 

Arduino. É um componente eletrônico que 

permite a interação entre o usuário e a 

máquina.  (Vision). Usamos ela como uma 



etiqueta para projectar das ocorrências 

dectadadas pelos sensores. 

Usamos USB android para conectar a placa de 

arduino com o computador; 

MySql é um sistema de gestão de bases de 

dados relacional. Com a ajuda desse gestor 

criamos e manipulamos a base de dados, com 

a ajuda do Knex, que nos auxiliou nas 

construções de consultas. 

Astah Community: esta é uma ferramenta de 

modelagem de sistemas de informação com o 

UML, desenvolvido pela plataforma Java. 

Permitiu modelar o sistema de 

monitoramento e vigilância de alarme de 

perigo por meios de diagramas UML. A sua 

escolha deve-se a simplicidade de utilização e 

robustez para desenhar o diagrama desejado.  

 

3. RESULTADOS E DISCUSSÃO  

Os testes demonstraram que o sistema 

atingiu uma taxa de detecção de ameaças 

superior a 95%, com significativa redução 

dos falsos alarmes. A comunicação em tempo 

real, estabelecida via WebSocket, permitiu 

que qualquer evento fosse imediatamente 

notificado à central, possibilitando respostas 

rápidas e eficazes. A interface, desenvolvida 

com Bootstrap 5 e EJS, revelou-se intuitiva, 

facilitando a operação e o gerenciamento dos 

incidentes pelos usuários. 

Entre os desafios enfrentados, destacaram-se 

a calibração dos sensores para minimizar 

interferências e a necessidade de ajustes na 

latência em ambientes com redes instáveis. 

Tais desafios foram superados por meio de 

otimizações técnicas, assegurando a robustez 

e confiabilidade do sistema em diversos 

cenários de risco. 

 

4. CONCLUSÃO  

Este estudo evidenciou a viabilidade e 

eficácia do sistema de monitoramento de 

vigilância e acionamento de alarme de 

perigos. A integração de tecnologias 

modernas possibilitou a criação de uma 

solução robusta, com detecção precisa de 

ameaças e respostas imediatas a incidentes, 

contribuindo para a segurança de pessoas e 

patrimônios. O projecto demonstra a 

importância da inovação tecnológica no setor 

de segurança, e serve como um exemplo para 

futuras implementações em outras empresas 

ou organizações com necessidades 

semelhantes. A adoção de tecnologias como 

essa tende a ampliar o alcance e a efetividade 

das operações de segurança, reduzindo 

significativamente a vulnerabilidade a riscos. 
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