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RESUMO

Com o aumento de ataques no Ciberespacgo, os
dados pessoais passaram a ser o alvo principal
e hoje, mais do que nunca, a Ciberseguranca e
a manutencdo de um espago digital resiliente
sd0 objectivos de qualquer estado que pretende
ver o seu cidaddo protegido (cidadania digital),
imbuido dos seus direitos e sujeitos de
protecdo de direitos. O espaco de liberdade
permitida e possibilitado no mundo digital tem
impactos na realidade das pessoas, pelo que, a
proteccdo dos individuos verdadeiramente
integral e efectivam deve abarcar a esfera
digital. Dai que, a seguranca de informacao
tornou-se um designio ¢ um desiderato a ser
perseguida pelos estados e isso implica além da
criagdo, alteragdo ¢ adaptacdo de medidas
legislativas, mas sobretudo da melhoria das
medidas de  segurangca que  sejam
implementadas e da forma como sdo
executadas, a fim de preservar os direitos
humanos e fundamentais das Cite zens
(Cidadaos digitais).

Palavras-chave: Ciberseguranga,
Comportamento humano, Privacidade dos
dados.

ABSTRACT

With the increase in attacks in Cyberspace,
personal data has become the main target and
today, more than ever, Cybersecurity and the

maintenance of a resilient digital space are
objectives of any state that wants to see its
citizen protected (digital citizenship), imbued
with their rights and subject to rights
protection. The space of freedom allowed and
made possible in the digital world has impacts
on people's reality, therefore, the truly
comprehensive and effective protection of
individuals must encompass the digital sphere.
Hence, information security has become a goal
and a desideratum to be pursued by states and
this implies, in addition to the creation,
alteration and adaptation of legislative
measures, but above all the improvement of the
security measures that are implemented and
the way in which they are carried out in order
to preserve the human and fundamental rights
of Citizens (Digital Citizens).

Keywords: Cybersecurity, Human behavior,
Data privacy.

RESUMEN

Con el aumento de los ataques en el
Ciberespacio, los datos personales se han
convertido en el principal objetivo y hoy, mas
que nunca, la Ciberseguridad y el
mantenimiento de un espacio digital resiliente
son objetivos de cualquier Estado que quiera
ver a sus ciudadanos protegidos (ciudadania
digital), imbuidos de sus derechos y sujetos a
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proteccion de derechos. El espacio de libertad
permitido y posibilitado en el mundo digital
tiene impactos en la realidad de las personas,
por lo que la proteccion verdaderamente
integral y efectiva de las personas debe abarcar
el ambito digital. De ahi que la seguridad de la
informacion se haya convertido en una meta y
un desideratum a perseguir por parte de los
estados y esto implica, ademas de la creacion,
alteracion 'y adaptacion de medidas
legislativas, pero sobre todo el mejoramiento
de las medidas de seguridad que se
implementan y la forma en que se
implementan. se llevan a cabo con el fin de
preservar los  derechos  humanos 'y
fundamentales de los Ciudadanos (Ciudadanos
Digitales)..

Palabras llave: Ciberseguridad,
Comportamiento humano, Privacidad de datos.

INTRODUCAO

A Preocupag@o com a privacidade e protecdo
de dados, ndo é um fendomeno exclusivo da
atual sociedade de informacao contemporanea,
em 1980, nos finais do século XX, Samuel
Warren publicou um artigo intitulado The right
to privacy no qual defendia pela primeira vez
o reconhecimento do direito a privacidade e a
reserva da vida privada.

Preocupagdo que s6 obteve consideracdo ao
nivel da comunidade internacional em 1948,
aquando da proclamagdo pela Assembleia
Geral das Nagdes Unidas da Declaragdo
Universal dos Direitos do Homem, onde se
refere no artigo 12.°, que “ninguém sofrera
intromissoes arbitrarias na sua vida privada, na
sua familia, no seu domicilio ou na sua
correspondéncia, nem ataques a sua honra e
reputacdo. Contra tais intromissdes ou ataques,
foi reconhecido a toda a pessoa um direito a
proteccdo da lei, ficando assim consagrado o
principio do respeito pela vida privada, como
reconhecimento da dignidade humana.

Posteriormente, em 1950, a Convencio
Europeia dos direitos do Homem veio a
considerar que “toda a pessoa tem direito ao
respeito a sua vida privada e familiar, do seu
domicilio e da sua correspondéncia”.

O Conselho da Europa (CE) em 1981, viria a
adoptar a convengdo 108 para a protecgdo das
pessoas  relativamente  ao  tratamento
automatizado de dados pessoais, dando
especial ateng@o aos dados sensiveis, como sdo
os relativos a sauade, vida sexual ou
condenagdes penais.

Em 1995, a Unido Europeia aprovou a
directiva sobre a proteccido de dados pessoais,
que veio a ser substituido pela GRPD -
Regulamento Geral sobre a Protegdo de Dados
- relativa a protecg@o das pessoas singulares no
que diz respeito ao tratamento de dados
pessoais ¢ a livre circulacdo desses dados e que
revoga a Diretiva 95/46/CE.

Em 2000, o conselho de Nice proclamou a
carta dos direitos fundamentais da Unido
Europeia que, nos seus artigos 7° e 8°, confirma
o direito ao respeito pela vida privada e a
protecdo dos dados pessoais.

No mesmo ano, a Unido Africana adoptou a
convencdo da Unido Africana sobre a
Ciberseguranca e protecdo de dados pessoais
(2000), fixando as normas de seguranca
essenciais para a criagdo de um espaco digital
credivel para as transacdes eletronicas,
protecdo de dados pessoais e luta contra o
cibercrime.

O direito fundamental a privacidade comporta
trés facetas. A primeira diz respeito ao direito
a desfrute de uma vida privada livre, sem
intervencdo ou intrusdo de terceiros; a
segunda, consagra o direito a comunicar com
terceiros sem medo de ser-se vigiado, e a
terceira, comporta o direito a controlo e o
acesso a informagdes pessoais - base do direito
a autodeterminacdo informativa. O wvalor
superior da dignidade humana e da identidade
individual de cada titular de dados pessoais
legitimam a proteccdo da privacidade e
intimidade das pessoas, a nivel constitucional.
Conforme podemos constatar infra,

“El tema de la proteccion de datos personales
comporta y debe comportar el reconocimiento
de los derechos fundamentales que tienen que
ser tutelados por el estado. Estos derechos
constituyen el ntcleo de identidad de las
personas, sus patrones, perfil personal e
individual, sus modos de vida, sus propositos o
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proyectos, enfin, el memorial destacado de la
personalidad, del individuo en cuyo seno esta
contenida toda clase infogenética de la
caracterizacion social y individual” (La
Proteccion de Datos Personales en Internet y
Habeas data -, Revista Derecho y Tecnologia
n.° 13/2012 - ISSN: 1317-9306)

Num mundo mediado por tecnologias
emergentes e de ponta - as TIC's (Tecnologias
de informacao e de comunicagao), considerado
por muitos a Era dos dados ou Geitzest do
século XXI, falar de dados pessoais ¢ além de
necessaria, fundamental para que possamos,
pelo seu carater cross-sectorial (transversal a
todas as areas, rectius gestdo administrativa,
contabilistica, financeira, na saude, justica, ¢
outras) nos orientar e tomar as decisoes
precisas, de forma cuidada, com plena ¢ real
eficacia no mundo real.

Por isso, € preciso reconhecermos, como o fez
Amadeu Guerra (A Lei de prote¢do de dados
pessoais - in direito da sociedade da
informacgéo, volume II, coimbra editora 2001),

(13

que “a informatica se apresenta como
instrumento adequado a sistematizacdo,
producdo e distribuigdo da informagdo, bem
cedo se deparam ao direito novos problemas
advenientes da concep¢do de programas, da
recolha, tratamento automatizado e

distribuicdo da informagdo”.
Dados pessoais

Uma defini¢do ilustrativa de dados pessoais
nos ¢ dada pela Convencao da Unido Africana
sobre a Ciberseguranga e prote¢do de dados
pessoais, como sendo qualquer informacao
relativa a uma pessoa singular identificada ou
identificavel, através essa pessoa pode ser
identificada, directa ou indirectamente, em
particular através de inferéncia a um niimero
de identificacdo ou a um ou varios factores
especificos a sua identidade fisica, fisiologica,
mental, econdémica, cultural ou social.

Ja dados sensiveis refere-se a informagoes que
tratam de caracteristicas da personalidade do
individuo, tais como origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a
sindicato ou a organizagdo de caracter
religioso, filos6fico ou politico, dado referente
a saude ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa
natural.

Dentre a pandplia especial dos dados sensiveis
ou especiais temos os dados de satde ou do
dominio da saude, no termos da mesma
convengdo, como sendo qualquer informagdo
sobre o estado fisico e mental de uma pessoa
(fisica ou natural) titular dos dados, incluindo
informagdes genéticas.

Na doutrina, numa colocagdo mais singela,
José Van Djick define “dados” como sendo
qualquer tipo de informagdo em um formato
apto a ser utilizado por um computador (se
entiende cualquier tipo de informacion en un
formato apto para su utilizacion por parte de
una computadora), ou dispositivo eletrénico,
acrescentamos nds, como sejam um texto, uma
imagem, um som e niimeros, nome, o0 género,
data de nascimento e o codigo postal
(solicitados quando se inscreve numa
plataforma digital).

Nessa particular, importante diferenciarmos
dados publicos dos dados privados. Por um
lado, como “aqueles que sdo do conhecimento
geral, fazendo parte do conhecimento e acervo
da sociedade, como os que constam de
cadastro a disposi¢cdo do publico e os dodos
registados em cartorios, reparticoes publicas,
ndo cobertos pelo sigilo”, nesse sentido, sdo
publicos dados como o nome, endereco,
numero de telefone, sexo, dados de
nascimento, profissdo, identidade civil e/ou
proficioal, estado civil, filiagdo partidiaria.

Por seu turno, dados privados, “s@o os relativos
a pessoa fisica ou pessoa juridica que se
mantém na esfera da vida privada do cidadao
ou da empresa, sem ser do conhecimento
geral”, estdo aqui incluidas informagoes
confidenciais, sigilosas, as estritamente
pessoais e que ndo devam cair no
conhecimento publico.

Assim dados referentes a vida pessoal do
cidaddo, habitos de consumo, preferéncias no
lazer, a correspondéncia recebida e a expedida,
as ligacoes telefonicas, os contetidos das
mensagens eletronicas recebidas e expedidas,
as paginas de internet com restricoes de acesso.

No meio, estdo os dados privados
autorizadados, ou seja, aqueles cujo titular
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permite ou outoriza a sua inclusdo em uma
determinada base de dados.

Constitui¢des de varios paises, vide a Cabo
Verdiana (artigo 45.°) e a Angolana (artigo
32.°) considerou um nucleo restrito de dados
insuscetiveis de tratamento, como sejam, os de
convicgOes filosoficas ou politicas, filiagdo
partidaria ou sindical, fé religiosa, vida privada
e origem étnica, salvo mediante consentimento
expresso do titular, autorizacdo legal, com
garantias de nao discriminagdo e quando os
mesmos destinem a processamento de dados
estatisticos nao individualmente
indentificaveis. Significando que a limitacao
imposta ao tratamento daqueles rol de dados,
em principio sdo proibidos, havendo a
possibilidade de tratamentos mediante
condigdes especificas.

E preciso precisar no entanto, que a
Constituigdo Cabo-Verdiana, coisa que o
Constituinte Angolano ndo fez, autonomizou o
direito & protecdo de dados pessoais no artigo
45.° cuja a epigrafe ¢ “Utilizagdo de meios
informaticos e prote¢do de dados pessoais”, o
que vai de encontro posicionamento
relativamente a prote¢@o de dados pessoais latu
sensu, além da esfera da vida privada, como
assertivamente expde Ingo Wolfgang Scarlet,
in verbis,

Nessa perspetiva, € crucial que se tenha
presente que embora a proteccdo de dados
tenha sido deduzida (associada), em diversos
casos, do direito a privacidade (v.g., nos EUA,
o conceito de informational privacy) ou, pelo
menos, também do direito a privacidade, como
no caso da Convengdo Europeia de Direitos
Humanos (nos termos da exegese do artigo 8.°
levada a efeito pela CEDH), o fato e que o
objecto (dmbito de protecg¢do) do direito a
proteccdo de dados pessoais ¢ mais amplo,
porquanto, com base num conceito ampliado
de informacdo, abarca todos os dados que
dizem respeito a uma determinada pessoa
natural, sendo irrelevante a qual esfera da vida
pessoal se referem (intima, privada, familiar,
social), descabida qualquer tentativa de
delimitacdo tematica. O que se pode afirmar,
sem temor de incorrer em erro, € que seja na
literatura juridica, seja na legislacdo e
jurisprudéncia, o direito a protec¢do de dados

vai além da tutela da privacidade, cuidando-se,
de tal sorte, de um direito fundamental
auténomo, directamente vinculado a protecgdo
da personalidade. Alias, ndo ¢ a toa que Bruno
Ricardo Bioni alertou para o facto de que o
entendimento, hoje amplamente superado, de
que o direito fundamental a protecc¢do de dados
consiste em mera evolucdo do direito a
privacidade, ¢ uma “constru¢cdo dogmatica
falha”.

Tratamento de dados sensiveis

Grosso modo, tratamento de dados €é toda
operacdo realizada com dados pessoais, tais
como colecta, utilizacdo, armazenamento,
compartilhamento, eliminagdo, etc. havendo a
faculdade de tais operagdes poderem ser
materializadas de forma automatica ou nao.

Para aferirmos o verdadeiro sentido de
tratamento dos dados, trazemos a defini¢do
disposta na Convengdo da Unido Africana
sobre a Ciberseguranga ¢ Protec¢do de dados
pessoais, sendo o tratemento ai considerado
como qualquer operacdo ou conjunto de
operagdo efectuados sobre os dados pessoais,
que através de meios automaticos ou nao, tais

como recolha, registo, organizagao,
armazenamento, adaptacao, alteracdo,
recuperagdo, suporte, coOpia, consulta,

utilizacdo, divulgagdo, ou qualquer outra
forma de distribuicdo, ou de outro modo,
fazendo disponibilizagdo, alinhamento ou ou
distribuicao de dados pessoais.

O Regime Juridico dos dados pessoais, na
esteira do previsto na Constituicdo (CV),
proibe o tratamento de dados especiais no
artigo 8.° (legislador infraconstitucional
preferiu essa expressdo, ao - dados sensiveis
- ), e € mais abrangente, além da proibi¢ao de
tratamento de dados relativos a convicgoes
filosoficas ou politicas, filiagdo partidaria ou
sindical, fé religiosa, vida privada e origem
étnica, proibe o tratamento de dados genéticos,
dados biométricos, os relativos a saude, a vida
sexual, ou orientacdo sexual, salvo, o
tratemento mediante consentimento do titular
ou autorizagdo legal, com garantias de nao
discriminacdo e com medidas de seguranca
adquadas;
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Quando tenham por fim o tratamento ou
processamento de dados estatisticos, ndo
individualmente identificaveis, com adotagdo
de medidas de seguranga adequadas; ou ainda,
mediante autorizagdo da autoridade nacional
de protecgdo de dados, justificada em interesse
publico ou para prossecucdo de interesse
legitimo do responsavel pelo tratamento,
salvaguardas que sejam, o direito a ndo
discriminagdo e aplicadas as medidas de
segurangas adequadas.

O que vém a ser essas medidas de segurancas
adequadas, atenta a sensibilidade dos dados em
causa e que visam reforcar o controlo de
entradas nas instalagdes, o acesso aos dados ¢
suportes de dados, o controlo da utilizagdo dos
sistemas de tratamento automatizados por
pessoas ndo autorizadas ou o controlo da
transmissao dos dados?

No que aos dados sensiveis de saude diz
respeito, essas medidas se reportam as
situacdes assegurem, “a implementacdo de
medidas destinadas a impedir o acesso
indevido de terceiros aos processos clinicos ¢
aos sistemas informaticos que contenham
informagdo de saude, incluindo as respectivas
copias de seguranga, assim como a separagio
légica entre dados de satide e dados
administrativos”, e as que resultem,
“necessaria a identificacdo das potenciais
vulnerabilidades do sistema, bem como uma
previsdio do impacto que essas falhas de
seguranga possam causar, de modo a proceder
a uma analise e avaliacdo de riscos correcta e
realista que conduzam a uma defini¢do eficaz
das medidas de seguranca que melhor poderdo
dar resposta as necessidades da Institui¢do” .
Nesse sentido vide o artigo 24.° do regime de
proteccdo de dados pessoais de pessoas
singulares de cabo verde, a relativa 4 seguranca
e confidencialidade no tratamento.

Tendo o legislador descriminado no artigo 25.°
do mesmo diploma um rol de medidas
consideradas especiais de tratamento, tendo
previsto no seu nimero 1, “que os responsaveis
pelo tratamento dos dados referidos nas alineas
do niimero 1, nos niimeros 4 ¢ 5 do artigo 8.°
(dados especiais) e no numero 1 do artigo 11.°
devem tomar as medidas adequadas e

acrescidas de seguranga da informacao,
designadamente para:

a) Impedir o acesso de pessoa ndo autorizada
as instalacdes utilizadas para o tratamento
desses dados (controlo da entrada nas
instalacdes); b) Impedir que suportes de dados
possam ser lidos, copiados, alterados por
pessoa nao autorizada (controlo dos suportes
de dados); c) Impedir a introducdo ndo
autorizada, bem como a tomada de
conhecimento, a alteracdo ou a eliminacdo nao
autorizadas de dados pessoais inseridos
(controlo da inser¢@o); d) Impedir que sistemas
de tratamento automatizados de dados possam
ser utilizados por pessoas ndo autorizadas
através de instalagdes de transmissdo de dados
(controlo da utilizagdo); e) Garantir que as
pessoas autorizadas s6 possam ter acesso aos
dados abrangidos pela autorizagdo (controlo de
acesso); f) Garantir a verificagdo das entidades
a quem possam ser transmitidos os dados
pessoais através das instalagdes de transmissao
de dados (controlo da transmissdo); Garantir
que possa verificar-se, a posteriori, em prazo
adequado a natureza do tratamento, a fixar na
regulamentacdo aplicavel a cada sector, quais
os dados pessoais introduzidos, quando e por
quem (controlo da introdugdo); h) Impedir que,
na transmissdo de dados pessoais, bem como
no transporte do seu suporte, os dados possam
ser lidos, copiados, alterados ou eliminados de
forma nao autorizada (controlo do transporte).

Mais, segundo dispde o nimero 2 da mesma
norma, caso a comissao de proteccdo de dados
entender, pode dispensar a existéncia de certas
medidas de seguranga, atendendo a natureza
das entidades responsaveis pelo tratamento e o
tipo de instalagdes em que ¢ efectuado. Essa
mesma entidade pode determinar que a
transmissdo seja cifrada, nos casos em que a
circulagdo em rede de dados pessoais referidos
nos artigos 8.° e 11.° possa pdr em risco
direitos, liberdades e garantias dos respetivos
titulares (4).

Além das questdoes ligadas a privacidade,
intimidade e autoterminacdo informativa,
Amadeu Guerra defende que outras
“interrogacdes” poderdo ser levantadas quanto
a possibilidade de tratamento de dados de
origem étnica, designadamente em matéria de
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investigacdo policial e prevengdo criminal -
especialmente em sede de cooperacdo policial
- ¢ no dominio da medicina preventiva ou
diagnéstico médico”.

De entre a panodplia dos dados considerados
especiais ou sensiveis, o legislador de varios
paises € rigoroso em reconhecer e classificar
como sendo proibida o seu tratamento, salvo as
enumeradas excepcdes acima indicadas,
tomamos, nessa pequena dissertacdo, como
exemplo intuitivamente os dados de satde.

Os dados de satide sdo o elixir da medicina do
futuro, enfatiza Francisca R. Fernandez, no
sentido de que, nas palavras da autora, “una
medicina que se caracterizara por la prediccion
ayudada por la inteligencia artificial. Si la
medicina del siglo 20 fue preventiva, la del
siglo 21 es predictiva, anticipandose a las
enfermidades que podamos padecer, y
precisamente para poder disponer de
aplicaciones de diagnostico y tratamiento que
se basan en los datos facilitados y que le
permitira disenar tratamientos “diana” para
combatirlas, precisamente basandose en la
informacion de otras personas que la hayan
padecido anteriormente, atraves de sus datos”.

A mais remota possibilidade de se ter livre
acesso aos dados pessoais de satide das pessoas
traz ao de cima a preocupacdo de se estar a
desnudar a pessoa juntamente com o seu
historial médico, genético muito além do seu
titular. O tratamento desse tipo especifico de
dados exige além de acrescidos métodos de
seguranca, a maxima confidencialidade e
sigilo quando permitida o seu tratamento, sob
peno de estar a violar o valor - direito também
de teor constitucional, que a reserva da
intimidade e a protecgdo ao direito privacidade
(artigo 42.°n.° 2 CRCV).

Hoje em dia, os ataques mais comuns se
derigem a estabelecimentos de satde,
precisamente pelo caracter dos dados, os
criminosos informaticos sabem que uma vez
sequestrados esses dados a probabilidade de
haver pagamento pelo respetivo resgate ¢
maior do que nas outras categorias de dados,
tornando-se assim uma industria apelativa aos
criminosos cibernéticos.

E a preocupagdo aumenta, quanto
considerarmos que a tutela dos dados sensiveis
de satde ou genético vai muito além da
preserva da intimidade e a privacidade do seu
titular, exige igualmente que se assegure
evitando a discriminag@o de acesso a saude ¢
ao tratamente devido, acesso ao seguro de
saude, acesso ao emprego, contratacdo,
promoc¢do, pode levar a desciminagdo da
pessoa nos locais de trabalho, pode levar a
demissdo de um funcionario, estigmatizacao
social do individuo pelas circunstancias da sua
saude ou da sua aparéncia fisicia associada a
condicdes de saude.

A colecta descontextualizada e o tratamento
indiscriminado desse tipo de dados pde em
causa a dignidade do seu titular pelas
consequéncias lesivas que podera acarretar ao
seu titular.

Dai que, além da exigéncia e imposigdo por
forca da CRCV e do proprio RIGPDP de
adopcao de acrescidas medidas de proteccao,
obedecendo a critérios “restritos, cautelosos e
que demonstrem seguranga quanto a devida e
justa protec¢do” por parte dos responsaveis
pelo tratamento.

Descrevendo a realidade de Sao Tomé e
Principe, durante a pandemia do Covid-19 e
num mundo pos-pandémico, Baia realga que
na gestdo de dados pessoais de saude ¢
fundamental ter-se presente o fato de que [...]
cada vez mais utilizacgdo dos meios
informatizados para processar dados e
informagdes que alimentam o funcionalismo
que ajuda a manter activo as redes de sistemas
de saude, o problema da protecc¢do de dados e,
por ineréncia, o conjunto de informagdes do
historico clinico dos seus titulares, coloca-se
perante as insuficiéncias e muito fragil
sistemas e métodos de tratamento existentes
em STP”, cenario que descreve a situagdo dos
demais Paises Africanos de Lingua Oficial
Portuguesa, Cabo Verde concretamente.

Ainda, os dados vertidos nos relatérios
produzidos em pericias médico-legais tanto de
pessoas vivas como as que estdo mortas sdo
considerados dados sensiveis, conforme o
sentido do Parecer da Procuradoria Geral da
Republica Portugues em 2005,
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“os elementos recolhidos nos exames médico-

legais de pessoas vivas, e vertidos nos
respectivos  relatorios, constituem dados
pessoais sensiveis, que Dbeneficiam da
protec¢do conferida a reserva da vida privada
pelo artigo 26° n° 1, da Constituicdo; Os
elementos recolhidos nos exames médico-
legais de cadaveres, e vertidos nos respectivos
relatorios, merecem igualmente proteccio,
com fundamento no principio da dignidade
humana (artigo 1° da  Constitui¢do),
precipitado num direito geral de personalidade,
que ¢ acolhido no artigo 26°, n° 1, da
Constitui¢do e que se projecta nos falecidos
quanto ao segmento respeitante a reserva da
vida privada.”

“A recolha ¢ interconex@o de dados pessoais,
particularmente de dados sensiveis, sdo outra
das ameagas mais correntemente citadas: os
servigos da administragio do Estado, bem
como grandes empresas e instituigdes
financeiras, recolhem informacdes sobre as
pessoas e com elas constituem grandes bases
de dados pessoais, necessarias ao cumprimento
das suas atribuicdes. Ao estabelecer uma
interconexao entre essas bases ¢ possivel obter
informagdes de caracter privado, como a
religido ou a saude, que se podem revelar
discriminatérias em situacdo de candidatura a
emprego ou outras similares.

Os danos derivados de um tratamento ndo
adequado, sem aplicagio de qualquer
mecanismo seguranga resulta em prejuizo a
integridade ou a disponibilidade de dados, de
um programa, sistema ou uma informacao,
tendo o potencial de causar danos e prejuizos a
seu titular individualmente considerado, ou em
termos gerais, acarretar dados falaciosos
(falsos) ou enviesados num determinado
resultado de pesquisa ou treinamento de um
dados sistema de inteligéncia artificial (nesse
sentido vide dados sintéticos).

A titulo de exemplo, aponta Franciano
Beltramini, relativamente a informacdes
referentes a satide e a genética de uma
determinada pessoa, que estdo armazenadas
nos bancos de dados de hospitais, dos planos
de satde e dos laboratdrios, tem um potencial
de impedir que uma seguradora ou empresa de
plano de satde aceite determinado cliente de

maneira abusiva, gerando, assim, uma
discriminacao.

Nas palavras de Ana Vaz, a liberdade de
circulagdo da informacdo, de forma segura, ¢
um bem essencial a preservagdo dos direitos
fundamentais e  consequentemente  ao
funcionamento regular da sociedade, tanto que,
para salvaguarda da privacidade e da proteccao
de dados pessoais, a seguranga da informagao
¢ um valor indispensavel.

Para protec¢do de dados pessoais de maior
sensibilidade, o artigo 15.° (seguranga de
tratamento) do RJPDP exige medidas de
seguranga mais severas, bem como o controlo
da insercdo, utilizacdo, acesso e transmissiao
desses dados. Determina ainda que os sistemas
de tratamento da informacdo garantam a
separagdo logica entre os dados referentes a
saude e a vida sexual, incluindo os genéticos,
dos restantes dados pessoais”.

Principios relativos a qualidade dos dados

O principio fundamental sobre o tratamento de
dados - transparéncia, licitude, com respeito
pelas normas da boa fé, devendo os dados ser
recolhidos para um fim determinado, explicitas
e legitimas, e processadas de forma adequadas
e pertinentes ao fim previsto que determinou a
recolha, devendo aos titulares dos dados ser
assegurados o direito de acesso, a informacao,
retifica¢do, oposi¢do e apagamento.

Consentimento

Dados sensiveis, para efeitos de tratamentos,
estdo sujeitos a limites e condi¢des adicionais,
além das exigidas num tratamento de dados
pessoais que ndo tenham esse carater especial.

O principio do consentimento joga um papel
fundamental em qualquer acto de tratamento
de dados, mas com maior incidéncia no grupo
dos dados especiais (sdude, biometria),
devendo ser prestado forma explicito,
informado, derivar da livre vontade do seu
titular, e ser especifica, atendo ao limite
intrinseco  imposto  pelo principio da
finalidade.

O consentimento pode ndo ocorrer da mesma
forma em todo tipo de tratamento de dados
pessoais, haja vista, o seu peso ¢ menor quando
haja desequilibrio no relacionamento, a titulo
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de exemplo, o derivado da assimetria de
poderes que deriva entre o empregador € o
empregado. Nestes casos, o consentimento
sozinho ndo ¢ suficiente (por falta da
declaracdo de vontade livre do empregado)
para legitimar um tratamento, outros
elementos devem ser considerados na
avaliacdo, como seja o contrato ou acordo
derivado do contrato de trabalho, sendo nestes
casos, o tratamento de dados do empregado
necessario para conformar a relagdo laboral.

Partilha da mesma opinido de Terresa Coelho
Moreira ao considerar que o Regulamento
Geral de protecdo de dados (2018) atribui uma
enorme importancia a relagdo de trabalho ¢ a
defini¢do de consentimento do titular de dados
pessoais para tratamento de dados. Segundo a
autora, “este Regulamento Geral retirou o
acento tonico do consentimento como
fundamento juridico valido para o tratamento
de dados pessoais quando, nos termos do
considerando (34) 'exista um desequilibrio
manifesto entre o titular dos dados e o
responsavel pelo seu tratamento', como ¢ o
caso, claramente, da relacdo de trabalho. Este
considerando e muito importante porque
significa que, para que um tratamento de dados
pessoais realizado pelo empregador seja
valido, tera de assentar noutros principios que
nao o mero consentimento do trabalhador”.

Considera a mesma autora que “sem duvida,
que a nogdo de consentimento, entendido como
uma manifestacdo de vontade livre, especifica
e informada, e um conceito de dificil
concretizagdo e de dificil preenchimento no
contexto de uma relacao de trabalho” , o autor
citado supra esclarece ainda que, considera-se
que, no ambito laboral, o requisito do
consentimento fica relegado para um segundo
plano, ja que o trabalhador interessado se
encontra numa posicdo de desigualdade em
relacdo ao responsavel pelo tratamento, isto e,
o empregador, desigualdade na sua
necessidade de obtengdo de um posto de
trabalho, no caso dos candidatos a emprego, ou
de manutencdo do mesmo, no caso de
trabalhadores.

Nao parece que neste tipo de relagdo se possa
falar de wum consentimento prestado
livremente,  principalmente  quando o

consentimento e requisito para a obtencao de
um servigo essencial ou, no caso que aqui nos
interessa, para a manutengdo de um posto de
trabalho, ndo podendo falar-se aqui de uma
verdadeira liberdade de escolhal46. Quando
uma das partes esta submetida ao poder
contratual de outrem, ndo usufruindo de
suficiente margem de defesa dos seus proprios
interesses e de autoafirmacdo, o seu
consentimento em relagdo ao contrato ¢ aos
varios termos deste ndo confere qualquer

garantia  substancial de integrar uma
manifestacdo verdadeira de
autodeterminacao”.

Assim sendo, propoe Teresa Coelho Moreira
que o acento tonico nesse tipo de relagdo ndo
devia estar no consentimento a semelhanca do
que sucede no direito civil, mas que, na esfera
do direito laboral (que deve proteger o
trabalhador como parte mais fraca da relagio)
devendo-se priorizar o “principio da finalidade
e no prosseguimento de fins especificos e néo
de outros, colocando o acento tonico neste
principio e na ideia do tratamento ser
pertinente e necessario, respeitando sempre o
principio da proporcionalidade” .

Assim sendo, conclui, 0o Unico pressuposto
legitimador para tratamento de dados pessoas
do trabalhador ¢ aquele que derivar da
prossecu¢do de interesses legitimos da
entidade empregadora aferiveis em fungdo do
caso concreto, € nos termos do art.® 6.°, n. 1,
alinea b), do RGPD, quando o tratamento for
necessario para a execu¢do do contrato de
trabalho.

Convencdo da Unido Africana sobre a
Ciberseguranca e Protecdo de Dados Pessoais
considera consentimento [do sujeito do titular
de dados] como sendo qualquer manifestagado
de vontade expressa, inequivoca, livre,
especifica e informada através da qual a pessoa
interessada ou o seu representante legal,
judicial ou convencional aceita que os dados
sejam processados manual ou eletronicamente.

Embora tenhamos enfocado dados sensiveis na
perspetiva da saude, por ser aquela que
intuitivamente poderia levar a uma maior
discriminacdo das pessoas ou serem utilizadas
com fins discriminatérias, na mesma

r

convencdo citada, ¢ considerado dados
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sensiveis outros tipos de dados além da de
saude,, verbi gratia, os relativos as opinides ou
actividades, religiosas, filosoficas, politicas,
sindicais, bem como os relacionado a vida
sexual ou raga, saude, medidas sociais,
processos judiciais, sangde penais ou
administrativas.

Proteccdo

A questdo da tutela dos dados pessoais vai
além de uma questdo puramente individual, no
que tange aos direitos personalissimos da
pessoa, na actual sociedade de informagdo ¢
condi¢do necessaria para uma democracia sa,
onde a sociedade como colectividade,
salvaguarda e tutela os direitos das pessoas.

“Sin una concreta proteccion del manejo de los
datos personales muchos derechos
individuales pueden quedar en la letra de la ley
- cuanta maior la tutela de la persona frente al
tratamiento de sus datos, maior vigencia del
modelo de Estado democratico”. (La
Proteccion de Datos Personales en Internet y
Habeas data -, Revista Derecho y Tecnologia
n.° 13/2012 - ISSN: 1317-9306)

Uma protecgdo efectiva dos dados pessoais
sensiveis deve observar os principios da
responsabilidade, da limitacdo, da qualidade
dos dados, confidencialidade, protec¢do da
seguranga, imparcialidade, autodeterminagio
informativa, consentimento do titular.

Excepg¢do a proibigdo de tratamento de dados
sensiveis.

O Regulamento Geral Europeu de protecao de
dados, assim como as diversas leis que nele se
inspirou reconhece como legitima algumas
situacdes excepgoes a probicao de tratamento
de dados sensiveis, em especial, os dados
genéticos e os dados de saude, indica que
situacdes de interesse publico essencial, de
medicina preventiva o laboral, e de satde
publica geral, proteccdo de ameagas
transfronteiricas graves para a saude, a
salvaguarda de elevados niveis de qualidade e
seguranca sanitaria ¢ de produtos, incluindo
medicamentos. Casos de  investigacdo
cientifica, historica ou fins estatisticos, podem
legitimar tratamentos de dados considerados
sensiveis.

Com a crescente onda de digitalizacdo da
justica, através de processamento eletronico
dos processos, torna-se imperioso, face aos
desafios que o mundo digital comporta, em
suas varias possibilidades de acgoes, id est,
face a possibilidade de intrusdes ilegitimas nas
redes de dados judiciais, surge nitido “a
necessidade de proteccdo dos dados pessoais
constantes dos mesmos, que deve depois ser
compatibilizada com o funcionamento do
proprio sistema judicial”, frisa Oliveira
Fernandes.

Todavia, apesar da sua relevante e imperiosa
importancia, e porque, a finalidade e os
pressupostos do sistema judicial compartilha
com a tutela da vida privada, intimidade e
dados pessoais igual valor constitucional,
ainda que dificil, ¢ essencial efetuar a
concordancia pratica entre aqueles valores
constitucionais, os direitos fundamentais
garantidos aos sujeitos processuais (como,
desde logo, o direito ao contraditorio), ¢ a
tutela dos dados pessoais que estdo recolhidos
nos respetivos processos judiciais.
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